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项目名称：2025年度网络安全咨询服务
用户单位： 信息化工作办公室     
编制时间：  2025-10-10             







编制说明

一、用户单位依据咨询、论证、问卷等方式调查的具体情况自行编制采购需求书。
二、编制的采购需求书应当符合《财政部关于印发政府采购需求管理办法的通知》（财库〔2021〕22号）要求及政府采购的相关规定。除单一来源采购外，标的物名称、指标要求等不能指向单一供应商。
三、斜体字部分属于提醒内容，编制时应删除。
四、对不适用的内容应删除，并调整相应序号。
























  一、项目概况
目前学校网络安全面临着日益严峻的网络安全挑战，网络攻击手段日趋复杂、数据泄露风险增高，依据国家网络安全法律法规(如《网络安全法》、等级保护2.0制度)要求，需要系统性地提升网络安全综合保障能力，构建“技术、管理、运营”三位一体的网络安全体系。现计划采购技术咨询服务一项，旨在通过专业的咨询服务和日常运营支撑，摸清家底，明确现状，实现规划未来，建章立制，规范管理目标，输出网络安全咨询服务报告。

二、主要标的
服务：是否属于科研活动相关采购 是  ☑否
	序号
	服务名称
	服务期限
	服务说明

	1
	2025年度网络安全咨询服务
	90天
	完成我校网络安全管理体系咨询服务，规划设计网络安全架构，规划设计安全运营架构，设计网络安全管理体系。支撑安全中心日常安全管理工作，协助攻防演练、应急响应保障工作流程优化，协助汇编网络安全管理工作文件。




三、技术要求
具体服务要求如下：
1.专业团队进行现场调研和分析，要求安排服务经理、服务工程师≥2人，服务期限3个月。
2.网络安全管理体系咨询服务，完成网络安全设备资产梳理，规划符合业务发展与等保要求的网络安全架构、安全运营架构，设计网络安全管理体系
· 梳理网络安全设备资产，梳理边界安全设备、终端安全设备、数据安全设备、安全管理设备等，分析安全设备防护状态。
· 规划设计网络安全架构，评估现有架构不足，包括区域隔离、边界防护、冗余备份、安全传输覆盖情况，设计网络安全区域及访问控制管理策略，规划安全设备部署建议。
· 规划设计安全运营架构，构建监测分析响应处置闭环运营架构，提升安全运营处置效率，对安全运营流程进行设计，对安全运营管理进行规划。
· 设计网络安全管理体系，制定基础制度、专项制度、操作规范、执行表单的多级网络安全管理体系。制订网络安全、数据安全、人工智能安全等技术保障管理要求。
3.安全中心日常安全管理工作支撑服务：
· 协助攻防演练、应急响应保障工作流程优化，协助提升实战化安全防御能力，检验现有网络安全架构、防护措施及团队响应能力，优化攻防演练管理。优化应急响应保障工作流程，提升安全事件处置效率与效果。
· 协助汇编网络安全管理工作文件，编制《中国地质大学（武汉）网络安全管理文件汇编》
4.安全服务报告：
· 《中国地质大学（武汉）网络安全体系》
· 《中国地质大学（武汉）网络安全管理制度文件清单》
· 《中国地质大学（武汉）网络安全攻防演练工作方案》
· 《中国地质大学（武汉）网络安全事件应急响应预案》
· 《中国地质大学（武汉）网络安全管理文件汇编》
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